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Weshalb E-Mails archivieren?

Obwohl E-Mail fur die meisten Unternehmen inzwischen die wichtigste Kommiornkatattform
darstellt, haben bisher nur relativ wenige Unternehmen dieses Medium striksengaMan orien-
tiert sich beim Aufbau und Betrieb von E-Mail mehr am Telefon denn am traditiorgsteiftver-
kehr: Das Unternehmen stellt die Infrastruktur bereit, die stabil und kosmeretffiunktionieren
muss. Fur den Inhalt und die Verwertung der ausgetauschten Nachrichten sind prBesrudzer
zustandig. Deshalb archivieren bisher auch nur relativ wenige Unternehmen diésiakér Mitar-
beiter systematisch. In einer 2004 von SofTrust Consulting durchgefiuhrten Uinpdtaegye lediglich
33 Prozent der Unternehmen an, E-Mails geordnet zu archivieren. 57 Prozent diesashumén
verlie3en sich bei der Entscheidung Uber die zu archivierenden E-Mails dabgiaeiindas Urteil
ihrer Mitarbeiter.

In den nachsten 12 Monaten wird sich dieses Bild jedoch andern. Inzwischen besatiftighezu
jedes grofRere Unternehmen mit dem Thema ,E-Mail-Archivierung®. Die Motivatemainkommt
primar aus funf Quellen.

1. E-Mailsysteme werden zunehmend als wichtige Informationstrager ankannt

Zwischen 35 bis 75 Prozent der geschéftskritischen Informationen liegentagetin E-Mails

und E-Mail-Anhangen. Problematisch fiir die Unternehmen ist hierbei, dass vsse ldi®rma-
tionen ausschlie3lich numoch dort liegen. Viele Besprechungsprotokolle, Ideenskizzen fir neue
Produkte und vertragliche Vereinbarungen mit Geschaftspartnern befinden siorEnvtial-

Boxen der Mitarbeiter und sind nirgendwo anders mehr nachzulesen. Unternehmen wsdlen die
wichtigen Informationen nicht verlieren. Deshalb geben sie den Anwendétmoiczuneh-

mend mehr Speicherplatz fur ihre E-Mails, sondern wollen ihnen auch ein Organiaéteiran

die Hand geben, um die E-Mails zu verwalten. Ein eigenes Archivsystem soll demdewy
ermoglichen zwischen ,laufenden E-Mail-Dokumenten® und ,aufzubewahrendenlE-Mai
Dokumenten” zu unterscheiden. Alles was langfristig wichtig und aufhebenstyaxdli in das
Archivierungssystem eingestellt werden.

2. E-Mail-Server sind zunehmend technisch nicht mehr verwaltbar

E-Mail-Systeme verwalten E-Mails und die zugehdrigen Anhange in der Regjalgen weni-
gen Dateien pro Benutzer. Neue E-Mails werden einfach an die bereits vortrad®ails an-
gehangt, wodurch die betreffende Datei immer grofRer wird. Inzwischen $tadl-Account in
Gigabyte-Gro3e keine Seltenheit mehr. Mit zunehmender Gro3e der Datgjejedoeh das
Risiko von Systemfehlern exponentiell. E-Mail-Systeme werden zunehmend|lerstabdem
fuhrt jede kleine Anderung einer Datei — und dazu reicht oft schon das einfaahggEmin das
E-Mail-System —dazu, dass diese Datei beim nachsten Backup mit gesierdah muss. Ob-
wohl die Datei nur minimal gedndert wurde, muss sie ganz gesichert werdam jldaementa-
ler Back-up innerhalb der Datei nicht méglich ist. Auf diese Weise werdeohdglsige Da-
tenmengen gesichert, die sich eigentlich nicht verandert haben. Inzwischenvs&b&&nter-
nehmen an die Grenzen des Sicherungsfensters. Das bedeutet, dass die fangiehBaing
bereit stehende Zeit nicht mehr ausreicht, um alle E-Mail-Datenra&aek-up-Medium zu
schreiben. Das Problem besteht aber nicht nur beim Sichern. Auch das Wiedezshatsteletz-
ten Sicherungsstandes nach einem Systemcrash wird durch das riesigeBalcknen massiv
behindert. Manche Systemverantwortliche schatzen den Zeitaufwand zum pHielerkaller
Sicherungskopien inzwischen auf mehr als 24 Stunden. Wahrend dieser Zeit ist fltadieiMi
ter kein E-Mail-Verkehr mdglich.
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Als Lésung bietet sich die Einfihrung einer Archivierungslésung an. Da weinhéharig Pro-
zent der E-Mails eines Anwenders nur noch sehr selten bis Gberhaupt nicht meht bemdéag
und deshalb in ein Archivsystem eingestellt werden kénnen, lassen sich durch ein E-Ma
Archivierungssystem die Mail-Boxen der Anwender auf zehn Prozent ihfesrigisn Volumens
reduzieren. Das bedeutet, dass sowohl die taglichen Sicherungen sowie ardh&ytediung
ebenfalls in einem Zehntel der bisher bendtigten Zeit moglich sind.

3. Hoher Aufwand fur das Wiederherstellen verlorener E-Mails

Viele Systemverantwortlichen sehen sich regelmafRdig mit der Anfordeamigpntiert, alte E-
Mails, die von Anwendern versehentlich oder zu friih geléscht wurden, wieder herzustellen. O
ne spezielle Werkzeuge ist dies nur einem Systemspezialisten moglichuBedie bendtige
Information mit erheblichem Aufwand aus alten Back-up-Bestanden extahi&nen Unter-
nehmen, in denen durch diese Téatigkeiten wesentlich Ressourcen gebunden werdsnt ersch
eine Archivierungslosung als geeignete Losung fir dieses Problem. &ar&chivsystem
brauchen die Anwender zum einen nicht mehr so sparsam mit ihrer Speicherquote umaghen,
die Falle des frihzeitigen Loschens reduziert. AuRerdem kénnen die AnwernileescE-

Mails in der Regel jederzeit selbst wieder herstellen. Die Notwendigkeitrdersttitzung durch
einen Systemspezialisten entfallt deshalb ganz. Dadurch ist diesedéie a atigkeiten frei.

4. Hoher Aufwand fur die Speicherung alter E-Mails

E-Mails machen einen immer gréf3er werdenden Teil des gesamten Speighenshus. In ei-

ner 2004 von Hitachi Data Systems beauftragten Studie gaben immerhin 30 Prozeut-der de
schen Unternehmen (34% der 6sterreichischen) an, dass E-Mails bereitésmi@HPzent ih-

rer gesamten Speicherkapazitat beanspruchen. Europaweit glauben sogar ubesrgGler IT-
Manager, dass E-Mail bei ihnen schon Uber 40 Prozent des gesamten Speicherpldtizgs be
Eine Besserung ist nicht in Sicht. Im Gegenteil. Uber die nachsten Jahressall siaeichernde
E-Mail-Volumen pro Jahr um ca. 40 Prozent wachsen. Vor diesem Hintergrund sehen sich die
Systemverantwortlichen vor die Aufgabe gestellt, die Speicherung sirmwvotanisieren.

Dabei stellt sich die Frage, ob die fur die Speicherung der E-Mail-Accounts eéntgese
Magnetplaten auch das geeignete Medium fir altere E-Mails sind. Auch wemetdiatten
immer leistungsfahiger und preiswerter werden, so haben sie fur das riasgghetDatenvo-
lumen von alteren E-Mails doch finanzielle und betriebstechnische Nachtedmakiven Spei-
chermedien wie Optischen Datentrager, Jukeboxen sind fur alte, selten beniMajte grades-
tiniert. Schlief3lich durfen diese per Definition nicht mehr geédndert werden. ghisj&ier Sys-
temverantwortlichen die primér dieses Problem haben ist eine Archiviessnggljene Anwen-
dung, die daflr Sorge tragen kann, dass E-Mails immer auf jenen Speichermedierereslie
fur den jeweiligen Zweck am praktikabelsten und kostengiinstigsten sind.

5. Rechtliche Anforderungen

Da eine unsignierte E-Mail vor Gericht nicht als ein beweiskraftiges mehktigilt glaubten die
Systemverantwortlichen lange Zeit E-Mails nach Belieben I6schen zu duréeReDel ,alles
Loschen was alter als 60 Tage alt ist* ist selbst heute noch weit verbbebei ist diese Hal-
tung sehr gefahrlich.

Zum einen konnen Richter E-Mails im Verfahren der freien Beweiswirdigumgvedih beriick-
sichtigen — und tun dies inzwischen auch immer haufiger. Daneben gibt es inzwiseheieki

zahl von Vorschriften, die es angeraten erscheinen lassen, E-Mails igerelZeit aufzube-

wahren. Auch wenn das einzelne E-Mail nicht als Beweis gelten mag, so wird dladbetft,

einen bestimmten Sachverhalt [ickenlos belegen zu kénnen, gegen das Unternehmei. ausgele
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Der Sarbanes-Oxley-Act (SOX) schreibt amerikanischen Unterneleit€2062 die Aufbewah-
rung aller E-Mails vor, die die Finanzlage des Unternehmens betreffen. O8@ahéin ameri-
kanisches Gesetz ist hat es auch Auswirkungen auf jene europaischen Unternehniteantke m
rikanischen Unternehmen Geschafte machen oder sich gar in USA finanzierenwBidsen bei
rechtlichen Auseinandersetzungen in den USA an der Sarbanes-Oxley-battsge. Auch die
amerikanische Borsenaufsicht SEC verlangt die Archivierung von E-Maits @les auch fur
deutsche Unternehmen gilt stellte die Deutsche Bank bereits einmaliiefghlerhafte E-Mail-
Archivierung wurde gegen das Geldhaus im Dezember 2002 eine Strafe von 1,65 Mio Dollar
verhangt.

Auch in Deutschland hat der Gesetzgeber im Januar 2002 mit der GDPdU (Grundsdize zum
tenzugriff und zur Prufbarkeit digitaler Unterlagen) klare rechtlicbhesthriften zur Aufbewah-
rung erlassen. Danach gelten alle E-Mails die fur die Besteuerunged@ufing sind als steuer-
lich relevante Gliter, die der Papierform gleichgestellt sind und dengkufldes Handelsgesetz-
buchs unterliegen — einschlief3lich der Archivierungspflicht. Gewohnliche gdsttéiE-Mails
mussen danach sechs und solche mit Bilanzwirksamkeit zehn Jahre aufbewahrt werBen. D
Mails miussen im Originalzustand bevorratet werden. Der Ausdruck der E-idigiht nicht aus,
da sie fur die Betriebsprifer maschinell auswertbar vorgehaltereweardssen.

Angesichts dieser unterschiedlichen Anforderungen ist es verstandlich, dassebimin nach ge-
eigneten Archivierungslésungen suchen. Sofern es sich um Gro3unternehmen handelt, die von W
schaftsprufern geprift werden, kommt haufig noch der Druck der Wirtschaftsipiridar Wirt-
schaftsprifer fordern namlich Compliance-Werkzeuge fiir die Uberpriifurimiealtung bestimm-

ter Vorschriften. Diese setzen im E-Mail-Bereich eine konsistenteiviecung voraus.

Weshalb spezielle Archivierungslésungen?

Archivierung ist fur E-Mail-Systeme kein unbekanntes Thema. Praktischielsl-System bietet
die Mdglichkeit ausgewahlte Nachrichten oder ausgewahlte Ordner in Arahamauszulagern.
Allerdings entspringen diese Losungen primar dem Wunsch des Softwareandietaksuellen
Mail-Boxen durch Auslagerung klein genug halten zu kénnen, um den fehlerfreiezbRkds E-
Mail-Systems sicher zu stellen. Ziel dieser Archivierungsfunktionensistoer reibungslose Betrieb
der Messaging-Plattform und nicht eine mdglichst optimale Archiviemaghalb verwundert es
nicht, dass aus Sicht der Systemverantwortlichen den ArchivierungsfunktioneiMaelr &steme
sehr viele wichtige Funktionen fehlen. Ein Unternehmen das sich ernsthaftamiviérung be-
schaftigt kommt deshalb an speziellen Losungen kaum vorbei.

Anforderungen an ein E-Mail-Archiv

Eine L6sung zur E-Mail-Archivierung muss folgende Grundfunktionen beregtstell

Speichern

Verwalten

Wieder finden
Wichtig fur die Pflege ist ferner die Moglichkeit, alle E-Mails miten bestimmten Alter automa-
tisch zu lI6schen. Alle auf dem Markt gangigen Systeme bieten die Grundfunkti@iendings
unterscheiden sich die Implementierungen teilweise sehr. Zu den Grundfunktionen komwen be
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len Anbietern noch weitere (teilweise optionale) Funktionen hinzu. BeispielelfiiesZzusatztools
sind Viren-Schutz, Klassifizierung, Volltextsuche, Compliance-Tools, Spenamnzgement.

Die Anbieter

Gemal3 der Marktstudie von SofTrust Consulting werden im deutschsprachigen Raeihmaddtr
als 40 Systeme zur E-Mail-Archivierung angeboten. Die Anbieter kommen auschigdlichen
Lagern, was sich an den jeweiligen Archivierungslésungen bemerkbar gemacht.

1. Die E-Mail-Archivierungsspezialisten

Diese Unternehmen haben mit Spezialldsungen fur die Archivierung von Ebdgisnen. Sie

sind die ausgemachten Spezialisten fur dieses Thema. Aufgrund von Kundenanforderingen de
nen sie ihr Produktportfolio jedoch zunehmend in zuséatzliche Gebiete aus. E-Mail-
Archivierungsspezialisten sehen ihre Starke im Fokus auf das Spezialproflesich ihrer

Meinung nach in hoherer Leistungsfahigkeit und geringerem Implementieuiwgsa be-

merkbar macht.

2. Die E-Mail-Spezialisten

Diese Anbieter kommen von der Handhabung von E-Mails. Sie haben zunachst Zusatztools zut
Sicherheit oder zum Management von E-Mails angeboten und sehen die Archivierginchledi

als einen weiteren Bearbeitungsschritt im Lebenszyklus einesiE-8e erweiterten deshalb

ihr Portfolio um Archivierungsfunktionen. Die E-Mail-Spezialisten sehen ihmié&téa der In-
tegration von E-Mail-Archivierung in die grundsatzliche E-Mail-Behandlung.

3. Die Dokumenten-Management-Spezialisten

Diese Unternehmen beschaftigen sich seit Jahren mit dem Management vamistghén Do-
kumenten — seien es eingescannte Papierbelege oder COLD-Computerausdruckestih s

Mail nur ein weiteres elektronisches Dokument. Uber Schnittstellen zu denlSydsmen
werden die E-Mails in das Dokumentenmanagement-System tibernommen. Dokumenten- (bz
Information-) Management-Spezialisten sehen ihre Starke darin, einelahbdiosung fir alle
elektronischen Dokumente zu bieten. Der Anwender hat es also nur mit einemnefizige
vierungssystem zu tun. Dieses Argument ist vor allem flr die bereits besteNartder der
Dokumenten-Management-Systeme sehr wichtig.

4. Die Speicher-Management-Spezialisten

Diese Unternehmen bieten traditionell Produkte fiir das Speicher-Managem8$ig wissen,
wie man Dateien im Verlauf ihres Lebenszykluses zwischen den untersdieadipeicherme-
dien bewegt. Sie sehen die E-Mail-Archivierung als eine MdglichkeitKbnepetenz im Spei-
chermanagement ausspielen zu kénnen.

Das optimale Archivierungssystem

Das optimale Archivierungssystem fir E-Mails gibt es nicht. Je nachuhiéitkaben die Losungen
jeweils spezielle Starken und Schwachen die vor dem Hintergrund der konkreten Kdodkxna
rungen zu bewerten sind. Oft arbeiten Anbieter bei groReren Projekten auch zusaminenje-
weilige Starke optimal auszuspielen. So haben Speziallésungen beispielsiudigeSchnittstellen
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zu Dokumentenmanagement-Systemen. Andere Lésungen ermdglichen di¢hadtéatzung von
vorhandenen Archiv- und Speicher-Management-Systemen.

Da E-Mail-Archivierung erst in letzter Zeit eine verstarkte Neapd erfahren hat, gibt es nur weni-
ge Anbieter, deren Archivierungsprodukte die tber eine breite Kundenbasiseveingvender, die
gerne auf eine mdglichst hohe Referenzbasis achten werden sich deshalicbhsehen. Die meis-
ten der Produkte die bereits eine gréf3ere Installationsbasis vorweisen k@mmeeistaus den

USA, da die Nachfrage nach E-mail-Archivierung dort aufgrund des SarbanegAxts bereits
friher einsetzte. Aufgrund des starken lokalen Bezugs und der speziellenukigstéeif europaische
Anforderungen erhalten die amerikanischen Systeme jedoch nunmehr verstarktr&ankon
Produkten aus heimischer Produktion.

Inhouse-Archivierung oder ASP?

Die Nutzung externer Services hat im deutschsprachigen Raum wenig Tradidaneidten Sys-
temverantwortlichen wollen ihre IT-L6sungen traditionell selbst betrestahein ASP-
Rechenzentrum zu nutzen. Bei der Archivierung alter E-Mails kbnnte das nach Alesi&t8P-
Anbieter anders sein. Archivierung ist ein eher langweiliges Them&jmdksin Unternehmen zu
den kritischen Erfolgsfaktoren gehdrt. Dessen ungeachtet stellt Archivierund\hfadrderungen
bzgl. Desasterabwehr und Desaster-Recovery. ASP-Anbieter glaubempdasm Systemverant-
wortliche kleinerer und mittlerer Unternehmen diese Aufgabe gerne abgettlnwaudem hat die
»Archivierung in die Steckdose” den Vorteil, dass sie schnell zu implementstrdas macht die
ASP-L6sung auch fur jene Unternehmen interessant, die unter Zeitdruck Realisierung stehen.
Die von SofTrust Consulting durchgefiihrte Marktstudie hat zwei Anbieter idestifidie sich mit
einem eigenen Softwareangebot als Service-Unternehmen aufstellenf. &svdeet werden, dass
diese Zahl noch steigt.

Uber SofTrust Consulting

SofTrust Consulting ist ein unabh&ngiges Beratungsunternehmen mit HaunpgBaizhau. SofTrust unter-
stitzt Unternehmen bei der Gestaltung von E-Mail-Kultur und im Aufbau undeBetirtschaftlicher und
sicherer E-Mail-Infrastrukturen. Vom ,,Gesundheits-Check" der hestgen E-Mail-Implementierung, Gber
die Schwachstellenanalyse und die Behebung erkannter Probleme bietasSalféDienstleistungen. Dazu
gehort auch die unabhéangige Auswahl passender Soft- und Hardwareprodukte. &sldmbaternehmen
von SofTrust beispielsweise bei der Auswahl des fir lhre Anforderungemiedail-
Archivierungssystems helfen lassen.

Neben technisch fundiertem Wissen legt SofTrust bei seinen Berateam gt auf zwischenmenschliche
Fahigkeiten und die Fahigkeit Menschen zum richtigen Umgang miltesédanik zu bewegen. Gerade im E-
Mail-Umfeld ist es vor allem das Verhalten der Mitarbeiter, dees &rfolg und Misserfolg von technischen
Systemen entscheidet.

Im Januar und Februar 2005 befragte SofTrust Consulting tber 40 Unternehmenaiie E
Archivierungslésungen im deutschsprachigen Raum anbieten. Die Ergebrisisessiter Uber 400-seitigen
Studie zusammengefasst, die ab Ende Marz 2005 zu erwerben ist.
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SofTrust E-Mail-Dienstleistungen

SofTrust Consulting berat Unternehmen beim Aufbau und Betrieb von wirtsderftiE-Mail-
Infrastrukturen. Dartber hinaus fuhrt SofTrust integrierte MaReahsarch um bei bestehenden E-Mail-
Systemen die E-Mailproduktivitat zu erhéhen. Unter E-Mailproduktiviggsteht SofTrust Consulting die E-
Mail-Effizienz, die E-Mail-Akzeptanz, die E-Mail-Sicherheit und di&/lail-Qualitat. SofTrust-Berater hel-
fen, Schwachpunkte zu identifizieren, sie zeigen Loésungswege auf und sredseszeim Unternehmen um.

Im Einzelnen bietet SofTrust Consulting Unternehmen folgende Leistungen:

Ist-Erhebung

Ermittlung ungenutzter Potentiale
Ermittlung bestehender Problembereiche
Konzeptentwicklung

Implementierung der Anderungen

Neben diesen unternehmensspezifischen Projekten bietet Sof TrudtiGpns

Vortrage
Schulungen
Seminare
Workshops
zur E-Mailproduktivitat

SofTrust Consulting deckt sowohl die technisch/wirtschaftlichen Aspekte vonlE-Ma
Kommunikationssystemen ab, als auch die psychologisch/verhaltenstechnisaregeBélerade
die psychologische Seite wird meist vernachlassigt. Dabei sind in deemgisgefihrten E-Mail-
Infrastrukturen nur die wenigsten Probleme in der technischen RealisieruiigdetgbDie grofiten
Probleme liegen in der tatsachlichen Nutzungspraxis der Anwender. SofTrust @grisaitspeziel-
le Vorgehensmodelle entwickelt, um problematisches Verhalten zu erkennen und beiafée: be
nen Anwendern Verhaltensanderungen zu erreichen und zu verfestigen.
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Fur Fragen stehen Ihnen die Ersteller der E-Mail-Archivierungsstudie gerne zur Verfu-

gung

Glnter Weick
Martin-Huber-Str. 2
D-85221 Dachau

Telefon: ++49-8131-668 050
Telefax:  ++49-8131-669 767

Klosterneuburger Str. 33/8
A-1200 Wien

Telefon:  ++43-1-3333 634
Telefax:  ++43-1-3300 313

gweick@softrust.com

White-paper zur E-Mail-Archivierung

SofTrust Consulting GmbH
Martin-Huber-StraBe 2
D-85221 Dachau

Klosterneuburgerstr. 33/8
A-1200 Wien
www.softrust.com




